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Quoi de neuf ?

source: U.S. Congress, Office of Technology Assessment (1995).
(Très) nombreux articles parlant de solutions technologiques,
d’outils statistiques ou d’intelligence artificielle.
Depuis 30 ans, il y a toutefois plusieurs différences : diminution
des transactions physiques, augmentation des volumes de
données et amélioration des algorithmes prédictifs.
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Quoi de neuf ?
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Quoi de neuf ?

“Les approches traditionnelles des banques basées sur des règles et des
scénarios pour lutter contre la criminalité financière ont toujours semblé un pas
en arrière par rapport aux malfaiteurs, rendant la lutte contre le blanchiment
d’argent un défi constant pour les organismes de conformité, de surveillance et
de gestion des risques.”

“La surveillance des transactions - en particulier, en combinant l’apprentissage
automatique avec d’autres algorithmes avancés - est l’endroit où les banques
peuvent récolter l’un des avantages les plus immédiats et significatifs dans
leurs efforts de lutte contre le blanchiment d’argent.”

“Lorsqu’il s’agit de travailler avec des rapports d’activités suspectes, une
mauvaise qualité des données conduit inévitablement à de mauvaises
performances des modèles,”
Doppalapudi et al. (2022)
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Intelligence artificielle ?
Une observation peut être une personne, une entreprise, une transaction, etc.

Des données tabulaires sont une collection de ces données, mises dans une table, une
matrice
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Intelligence artificielle ?

Une donnée peut être une information extraite d’autres jeux de données.
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Intelligence artificielle ?

Voir Jensen et al. (2023) ou Jensen and Iosifidis (2023) pour des états de l’art.
Apprentissage non-supervisé, on va chercher des points atypiques
(1 point = 1 transaction financière), comme Alexandre and Balsa (2015).

Problème en grande dimension : la normalité n’existe plus, cf Rose (2016).

� @freakonometrics § freakonometrics freakonometrics.hypotheses.org – Arthur Charpentier, Journée d’étude sur le blanchiment et la fraude 7 / 47

https://twitter.com/freakonometrics
https://freakonometrics.github.io/
https://freakonometrics.hypotheses.org/


Intelligence artificielle ?

Apprentissage supervisé, certaines transaction sont labelisées, au lieu de {x i} on
dispose de {(x i , yi)}, avec yi ∈ {non frauduleuse, frauduleuse}.
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Intelligence artificielle ?
Apprentissage supervisé, certaines transaction sont labelisées, au lieu de {x i} on
dispose de {(x i , yi)}, avec yi ∈ {non frauduleuse, frauduleuse}.

But : séparer l’espace des informations x en deux{
zone bleue ou zone a priori non frauduleuse (négatif)
zone rouge ou zone a priori frauduleuse (positif)
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Intelligence artificielle ?

{
zone bleue ou zone a priori non frauduleuse
zone rouge ou zone a priori frauduleuse

Quel que soit le modèle, on va commettre des erreurs
Un “bon” modèle aura un faible taux d’erreur
Il y a souvent un arbitrage: si un type d’erreur est
rare, c’est que l’autre est fréquent...
Les erreurs n’ont pas le même “coût”
On peut par exemple réduire l’erreur de faux positif
en changeant le seuil d’alerte

Voir Dalla Pellegrina and Masciandaro (2009) ou Helmy et al. (2014) sur les mauvaises
détections (faux positifs et faux négatifs)
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Intelligence artificielle ?
On a formellement calculé ici un score de fraude et on peut changer le seuil d’alerte

Les (vraies) données sont souvent “unbalanced”, ou “déséquilibrées” avec
(beaucoup) plus d’observations non frauduleuses que fraduleuses.
Note: Si le taux de transactions fraduleuses ≈ 1‰, un modèle qui classe toutes les
transactions comme “non frauduleuses” sera bon dans 99, 9% des cas (1‰ de taux d’erreur).
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Intelligence artificielle ?
“score” ou “probabilité” ? voir discussion de Fenton and Neil (2018)

“Look, the guy either did it or he didn’t do it. If he did then he is 100% guilty
and if he didn’t then he is 0% guilty; so giving the chances of guilt as a
probability somewhere in between makes no sense and has no place in the law,”

Sous l’hypothèse que le modèle est bon (ici linéaire), on a la
probabilité qu’une observation soit “frauduleuse”.

Ces probabilités sont souvent importantes,
mais souvent mal quantifiées par les outils plus complexes

L’apprentissage machine est souvent “sur-confiant”
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Intelligence artificielle ?

femme (0.984) femme (0.983) femme (0.982) femme (0.960)
homme (0.016) homme (0.017) homme (0.018) homme (0.040)

femme (0.009) femme (0.013) femme (0.014) femme (0.015)
homme (0.991) homme (0.987) homme (0.986) homme (0.985)
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Intelligence artificielle ?

Il existe aussi des approches en “arbres de décision”
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Intelligence artificielle ?

En “apprentissage machine supervisé” (“machine learning”) on peut avoir des
frontières l’alerte plus complexes.
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Intelligence artificielle ?

En “active learning”, on va chercher à augmenter notre base, en ajoutant des
exemples bien choisis
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Intelligence artificielle ?

En “active learning”, on essaye de labéliser des transactions dans la région où on est
indécis, comme Deng et al. (2009).
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Intelligence artificielle ?

Une fois appris davantage d’exemples, on peut re-estimer le modèle (qui devrait être
plus précis)
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Intelligence artificielle ?

Pour compenser le caractère volatile, on peut lisser les modèles, ce qui donne un
modèle plus robuste, et fait gagner en interprétabilité, Samek et al. (2019).

Certaines régions sont peut être aussi associées à des fraudes plus coûteuse.
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Intelligence artificielle ?

On peut aussi apprendre à l’aide d’un modèle construit dans un autre pays, “transfert
learning”.
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Intelligence artificielle ?
Quelques dangers, “adversarial learning” ou apprentissage antagoniste.

source: Eykholt et al. (2018).

� @freakonometrics § freakonometrics freakonometrics.hypotheses.org – Arthur Charpentier, Journée d’étude sur le blanchiment et la fraude 21 / 47

https://twitter.com/freakonometrics
https://freakonometrics.github.io/
https://freakonometrics.hypotheses.org/


Intelligence artificielle ?

“XAI”, “explainable AI” et notion d’explicabilité.
Kute et al. (2021) et Kute (2022)
Un autre soucis, dans un contexte de fraude est la “loi de Goodhart”, et les
problèmes de rétroaction
“lorsqu’une mesure devient un objectif, elle cesse d’être une bonne mesure,”
Goodhart (1975)
“plus un indicateur social quantitatif est utilisé pour la prise de décision
sociale, plus il sera soumis à des pressions de corruption et plus il sera
susceptible de déformer et de corrompre les processus sociaux qu’il est censé
surveiller,”
Campbell (1979)
Problème de “by-pass”: si une règle de décision est trop simple à comprendre, il est
facile de la contourner
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Intelligence artificielle ?

Problèmes classiques associés à la mise en oeuvre
Extensibilité (ou “scalability”), est-il possible de gérer des volumes colossaux de
données ?
Explicabilité (cf discussion précédante)
Auditabilité, vérifier les décisions prises, Leslie (2019)
Réfutabilité, possibilité de ne pas suivre une recommendation d’un algorithme
(lié à l’aversion algorithmique, Dietvorst et al. (2015), Dietvorst et al. (2018) Jussupow
et al. (2020))
Équité (ou “fairness”), loi de Kranzberg (1986)
“Technology is neither good nor bad; nor is it neutral.”

� @freakonometrics § freakonometrics freakonometrics.hypotheses.org – Arthur Charpentier, Journée d’étude sur le blanchiment et la fraude 23 / 47

https://twitter.com/freakonometrics
https://freakonometrics.github.io/
https://freakonometrics.hypotheses.org/


Fraude et blanchiment ?

“Pourquoi le blanchiment d’argent persiste-t-il dans les banques et quelles sont
leurs faiblesses en tant que gardiens ? ”
Yeoh (2020)
(“why money laundering persists in banks and their weaknesses as gatekeepers? ”)
Quelles sont les incitations des établissements bancaires à ne pas accueillir de l’argent
criminel ?, Stamler et al. (2014)
Barth et al. (2008) les banquiers sont-ils des anges ?

Exemple HSBC, Huang (2015), Naheem (2015, 2016).
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Fraude et blanchiment ?

“Le désengagement désigne une décision prise par les entreprises de refuser ou
de mettre fin à une relation commerciale avec certaines catégories de clients
qu’elles associent à un risque plus élevé de blanchiment d’argent et de
financement du terrorisme (ML/FT). Comme expliqué plus en détail dans le
chapitre 3.1.5. du rapport (...) l’EBA constate que le désengagement continue de
présenter des risques de ML/FT, car les clients affectés par le désengagement
peuvent recourir à des canaux de paiement alternatifs dans l’UE et ailleurs
pour répondre à leurs besoins financiers. Par conséquent, les transactions
peuvent ne plus être surveillées, rendant la détection et le signalement des
transactions suspectes, et finalement la prévention du ML/FT, plus difficiles.”
European Banking Authorities (2021) §24
Notion de “de-risking” de Bello (2017)
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Blanchiment ?
“transfert d’argent obtenu illégalement par des personnes ou des comptes
légitimes de manière à ce que sa source originale ne puisse être retracée,”
Black’s Law Dictionary (2009)
(Money laundering is legally defined as “transferring illegally obtained money through
legitimate people or accounts so that its original source cannot be traced ”)
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Analyse de réseaux
Plus généralement, données relationnelles, avec un transfert d’une entité vers une
autre (entité = noeud / transaction = lien)

source: Kramer et al. (2023)
Historiquement très centré sur la recherche de centralité, Goldberg and Wong (1998),
Hanneman and Riddle (2005)
Développements récents d’apprentissage dans les réseaux, “graph learning” (Chen
et al. (2018a), Wu et al. (2019), Liu et al. (2020), Weber et al. (2018), Han et al.
(2018), Alarab et al. (2020), etc)
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Analyse de documents textuels
Recherche d’entités nommées dans des corpus de textes et extraction des relations
(Marrero et al. (2013), Sun et al. (2018), Jabbari et al. (2020), Nasar et al. (2021),
Day (2021)) “Named-entity recognition (NER)”

Bill Gates a fondé Microsoft

rôle
Microsoft a été fondée non pas par Larry Page, mais par Bill Gates

Bill a vendu 500 actions Apple
+500

Bill a acheté 500 actions Apple
−500

Voir aussi Lample et al. (2016), Luo et al. (2015), Chiu and Nichols (2016).
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Analyse de documents textuels

via Liberman (2015), i.e. il existe des ambigüıtés fondamentales.
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Analyse de documents textuels
Analyse de sentiments,
Stone et al. (1966), Wilson et al. (2005),
Pang et al. (2008), Baccianella et al. (2010),
Tang et al. (2014), Chen (2015), etc

source : Socher et al. (2013)

source: Han et al. (2018)
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Et le respect de la vie privée ?

Beaucoup d’information utile pourrait relever des lois sur les données personnelles
(et sensibles), Board (2017)
“La protection des personnes physiques à l’égard du traitement des données à
caractère personnel par les autorités compétentes à des fins de prévention et de
détection des infractions pénales, d’enquêtes et de poursuites en la matière ou
d’exécution de sanctions pénales, y compris la protection contre les menaces
pour la sécurité publique et la prévention de telles menaces et la libre
circulation de ces données, fait l’objet d’un acte juridique spécifique de l’Union.
Le présent règlement ne devrait dès lors pas s’appliquer aux activités de
traitement effectuées à ces fins.”
Règlement général sur la protection des données, considérant 19
Voir aussi Pasley (2002), Le Nguyen (2018), Zand et al. (2020), etc
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References

Dans un contexte de blanchiment d’argent,
� recherche de “clusters” ou de “outliers”, Gao (2009), Lokanan (2019)
� “machine learning”, Duhart and Hernández-Gress (2016), Delle-Case et al. (2018),
Shaju and Valliammal (2019), Sobreira Leite et al. (2019), Alsuwailem and Saudagar
(2020), Jullum et al. (2020), Labib et al. (2020), Canhoto (2021), Kumar et al.
(2021), Powelson (2022), Alhajeri and Alhashem (2023), Alsuwailem et al. (2023),
Bakry et al. (2023), Stears and Deeks (2023), Ziade et al. (2024), Stallings (2024)
� méthodes de “deep learning”, Paula et al. (2016),
� “adversarial learning” ou apprentissage antagoniste,Zeager et al. (2017), Mead
et al. (2018), Chen et al. (2021),Lunghi et al. (2023)
� “active learning”, Deng et al. (2009),
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References

� “reinforcement learning”, Chen et al. (2018b), Kute et al. (2021), Altman et al.
(2024)
� “apprentissage sur des graphs”, Malm and Bichler (2013), Dreżewski et al.
(2015), Savage et al. (2016), Colladon and Remondi (2017), Weber et al. (2018),
Eddin et al. (2021), Irofti et al. (2021)
� utilisation de “données textuelles”, Han et al. (2018), Han et al. (2020)
� en lien avec de la blockchain, Lorenz et al. (2020), Alarab et al. (2020)
� outils pour générer des données synthétiques (transactions), Suzumura and
Kanezashi (2021) § Transaction Graph Generator, Jensen et al. (2023)
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Lorenz, J., Silva, M. I., Apaŕıcio, D., Ascensão, J. T., and Bizarro, P. (2020). Machine learning

methods to detect money laundering in the bitcoin blockchain in the presence of label scarcity. In
Proceedings of the first ACM international conference on AI in finance, pages 1–8.

Lunghi, D., Simitsis, A., Caelen, O., and Bontempi, G. (2023). Adversarial learning in real-world fraud
detection: Challenges and perspectives. In Proceedings of the Second ACM Data Economy
Workshop, pages 27–33.

� @freakonometrics § freakonometrics freakonometrics.hypotheses.org – Arthur Charpentier, Journée d’étude sur le blanchiment et la fraude 42 / 47

https://twitter.com/freakonometrics
https://freakonometrics.github.io/
https://freakonometrics.hypotheses.org/


References
Luo, G., Huang, X., Lin, C.-Y., and Nie, Z. (2015). Joint entity recognition and disambiguation. In

Proceedings of the 2015 Conference on Empirical Methods in Natural Language Processing, pages
879–888.

Malm, A. and Bichler, G. (2013). Using friends for money: the positional importance of
money-launderers in organized crime. Trends in Organized Crime, 16:365–381.

Marrero, M., Urbano, J., Sánchez-Cuadrado, S., Morato, J., and Gómez-Berb́ıs, J. M. (2013). Named
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